RAPORT DE EVALUARE SI TRATARE
A RISCURILOR LA

SECURITATEA FIZICA

BENEFICIAR :
SC APA CANAL BORS SRL

| Autor,
 G-ral. Brig. (rtg). Dr. CHEREJI GHEORGHE
" Expert Evaluator de Risc la Securitatea Fizici




R e OTEE LS e SR (SR
GENERAL RISC S.R.L.
Bors, 417075, Nr.148/B, Jud. Bihor
Numir de inregistrare la Registrul Comertului J5/1482/2014
C.U.L 33643894,

tel: 40.754.439.885, 40.721.881.801
R ST OO T AN NS D

RAPORT DE EVALUARE SI TRATARE A RISCURILOR LA
SECURITATEA FIZICA
AL APA CANAL BORS S.R.L
COMUNA BORS, JUDETUL BIHOR

g-—_

Beneficiar:
II APA CANAL BORS S.R.L

Prestator:
I’ GENERAL RISC S.R.L BORS

EJ



DECLARATIE DE CONFORMITATE

In conformitate cu standardul ocupational Expert evaluator de risc la
securitatea fizicd , adoptat de Autoritatea Nationald pentru Calificéri, prin
prezenta declaratie se confirma ca:

O evaluarea a fost efectuatd in conformitate cu prevederile art.2 alin
(3) din Hotararea nr. 301 pentru aprobarea Normelor metodologice de
aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor publicatd in Monitorul Oficial nr.
335 din 17 mai 2012 cu modificérile si completarile ulterioare;

O documentul este conform Instructiunii nr.9 din 1 martie 2013, privind
efectuarea analizelor de risc la securitatea fizicd a unitatilor ce fac
obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor;

O Expertul evaluator are experienta in ce priveste evaluarea riscurilor de
securitate prezentate in raport si este inscris in Registrul National al
Evaluatorilor de Risc la Securitatea Fizicd , pozitia nr. 23;

O prezentarea faptelor din raport sunt corect analizate si reflectd
realitatea si pertinenta cunostintelor evaluatorului;

O interpretarea unor date este corelata cu informatiile, presupus veridice,
oferite de beneficiar; colectarea informatiilor s-a fécut in baza
Planului de comunicare si consultare.

O analizele si concluziile sunt limitate numai la ipotezele si conditiile
limitative prezentate in raport;

O onorariul evaluatorului nu este condifionat de nici un aspect al
raportului si nu are legéatura cu valorile raportate;

O raportul a fost elaborat pe baza studiilor, calculelor si aprecierilor
expertului fard a apela la un sprijin din partea altor persoane calificate
in acest sens.

O Expertul evaluator de risc la securitatea fizicd are competentele
stabilite in continutul standardului ocupational privind:

O documentarea privind categoria obiectivului de evaluat si stabilirea
surselor de date pentru caracterizarea sa din punctul de vedere al
securitatii fizice;

O stabilirea contextului intern si extern in care se situeaza obiectivul, cu
accent pe factorii perturbatori, care pot pune In pericol viata,
integritatea corporald sau libertatea persoanei ori pot aduce prejudicii
valorilor detinute de unitate;
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identificarea riscurilor la securitatea fizicad, 1n raport de
vulnerabilitatile existente in obiectiv;

analiza riscurilor la securitatea fizica, pe baza aplicérii unor metode de
evaluare adecvate, accentuand pe evaluarea scenariilor plauzibile;
estimarea (in raport cu criteriile de acceptabilitate) valorilor de risc si
alegerea strategiei de risc corelatd cu valoarea calculata a riscului;
recomandarea masurilor de tratare a riscului in vederea Incadrarii
nivelului de risc in limitele acceptabile, prin mijloace tehnice, de paza
, interventie si procedurale;

redactarea Raportului de evaluare si tratare a riscurilor, relativ la
securitatea fizicd a obiectivului; raportul include si elemente de
evaluare a costurilor implementérii masurilor de securitate fizica;
asigurarea monitorizarii si revizuirii valorii de risc initial determinate,
prin urmarirea in timp a efectelor masurilor propuse, in conformitate
cu cerintele de calitate specifice activitatii prestate.

Expert Evaluator de Risc | /SZcuritatea Fizica,




Nr. 2036 din 30 /09 /2024

RAPORT DE EVALUARE SI TRATARE A RISCURILOR LA
SECURITATEA FIZICA

CAPITOLULI
INTRODUCERE

Subsemnatul CHEREJI GHEORGHE, Expert, cu drept de efectuare
a analizelor de risc la securitatea fizica, inscris in Registrul National al
Evaluatorilor de Risc la Securitatea Fizica la pozitia 23, Administrator al
GENERAL RISC S.R.L, cu sediul social in Comuna Bors, Nr.148/B,
inregistratd la ORC Bihor sub Nr. J5/1482 /2014, CUI 33643894, in baza
Contractului de Prestari Servicii Nr. 165 din 19.09.2024, am procedat la
Efectuarea Analizei de Risc la Securitatea Fizica al obiectivului, APA
CANAL BORS S.R.L, CIF RO 44277063 ,anregistratd la ORC Bihor, sub
nr. J/05/1289 /021, cu sediul social in BORS, Nr. 102, Jud. Bihor,
reprezentatd de SANYO ELISABETA , in calitate de Director General.

Analiza de Risc la Securitatea Fizicd, s-a efectuat cu in baza
prevederilor Legii nr. 333/2003, a HGR nr. 301/2012 si a Instructiunilor
nr.9 din 01.03.2013, publicate in MO nr. 164 din 27.03.2013.

CAPITOLUL II

NOMINALIZAREA UNITATII, OBIECTUL DE ACTIVITATE
AL ACESTEIA SI SCOPUL EVALUARII

Unitatea APA CANAL BORS S.R.L, , are ca obiect de activitate:
Captarea, tratarea si distributia apei , Cod CAEN: 3600.

Evaluarea s-a efectuat in conformitate cu Instructiunile Nr. 9/2013
si are ca scop identificarea amenintdrilor si a vulnerabilitatilor care pot
pune in pericol viata, integritatea corporald sau libertatea persoanei, ori
care pot aduce prejudicii valorilor definute de organizafie, in functie de
care se vor stabili masurile necesare si aplicabile pentru incadrarea
riscurilor de securitate la niveluri acceptabile .



CAPITOLUL III

AMPLASAREA GEOGRAFICA A UNITATII, VECINATATI, CAI
DE ACCES, ALTI FACTORI EXTERNI CU IMPACT ASUPRA
ACTIVITATII UNITATIH

APA CANAL BORS S.R.L, situatd in Comuna Bors, Str. Principala,
Nr. 102, Judetul Bihor, se invecineazé la Sud cu Drumul Comunal, la Nord ,
la Vest si la Est cu Rezidente.

Accesul in obiectiv se face direct din Drumul Comunal.

Terenul pe care este situat obiectivul, in suprafatd totald de 624,39
mp,din care suprafatd construitd 104.44 mp, este proprietatea COMUNEI
BORS, si atribuits catre APA CANAL BORS SRL, Conform HCL Bors, pe
care sunt amplasate constructii si utilitati compuse din:

[ Constructie in regim P cu 2 intrari separate, cea detinuti de APA

CANAL SRL BORS , cuprinzand :

Hol de acces;

Birou Financiar Contabil si Casieria;
Birou Arhiva si sedinte de instruire;
Arhiva si Depozit;

Grup Sanitar;

Magazie echipamente ;

Centrala termica pe gaz ;

Curte interioara.

in jurul obiectivului au fost identificati factori externi cu impact
asupra activitatii unitatii.
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CAPITOLUL IV

CADRUL ORGANIZATIONAL INTERN, POLITICI $I
RESPONSABILITATI PRIVIND SECURITATEA FIZICA A
UNITATII BENEFICIARE.

Unitatea APA CANAL BORS S.R.L, este condusi de Adunarea
Generala si Consiliul de Administratie , respectiv Director General.

In obiectiv lucreaza un numir de 9 persoane, din care 6 barbati si 3
femei, cu program zilnic de L-V intre orele 08:00 - 16:00.
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Obiectivul este amplasat in Comuna Bors , Jud. Bihor, intr-o locatie
care nu ridicd probleme deosebite, rata criminalitétii in Comuna Bors fiind
scazuta.

Responsabilitatea privind securitatea fizicA a obiectivului este
asigurata de D-na SANYO ELISABETA.

Persoana desemnata poseda calificarea necesard exercitarii functiei.

CAPITOLUL V

SURSELE DE RISC LA SECURITATEA FIZICA, ZONELE DE
IMPACT, EVENIMENTELE PRODUSE SI CAUZELE RISCURILOR
IDENTIFICATE, POTENTIALELE CONSECINTE ASUPRA
PERSOANELOR SI ACTIVITATIL.

1. Amenintérile la securitatea fizicd a obiectivului, identificate de
evaluator si insusite de manager, pot fi :
< naturale, constind 1In intreruperea alimentarii cu energie
electricd generatd de caderi bruste de tensiune sau ca urmare a
unor fenomene naturale ca: furtuni violente, vijelii, ploi
torentiale ,etc.



2.

3.

4.

< accidentale, generate de incendii: la Centrala termica, la
birourile administrative sau la utilajele parcate in curtea
interioard.
< acte intentionate, constind in sustragerea unor sume de bani
din casieria societatii, furtul unor piese de schimb sau
componente de la utilajele parcate in curtea interioars,
patrunderea prin efractie pe timpul noptii sau inafara orelor de
program, in birourile administrative, cu scopul vadit de a
sustrage sume de bani din casierie sau bunuri ori alte valori
apartinind personalului unitatii, comise de personalul propriu
sau de persoane ce nu au legaturd cu unitatea.
Zonele de impact pentru securitatea fizica a obiectivului sunt:
x Holul de acces;
Biroul Financiar Contabil si Casieria;
Biroul Arhiva si sedinte de instruire;
Arhiva si Depozitul de materiale;
Magazie echipamente ;
Centrala termica pe gaz ;
% Curtea interioara.
in ultimele 12 luni in unitatea evaluatd, nu au fost inregistrate
riscuri de securitate.
Fenomenele naturale, respectiv furtuni violente, pot genera descérciri
electrice necontrolate asupra retelei interne de alimentare cu energie
electrica, a retelei IT, la subsistemul de televiziune cu circuit inchis,
(TVCI ) si alarma antiefractie, constand in distrugerea unitatilor de
memorie ale calculatoarelor deschise in acel moment, distrugerea
partiald a subsistemului de supraveghere prin TVCI sau cel de alarma
antiefractie .
Potentialele consecinfe asupra persoanelor si activititii in cazul
producerii unuia sau mai multor incidente de securitate in cadrul
zonelor de risc identificate i descrise anterior, ar putea genera
urmatoarele efecte:
= intreruperea accidentald a activitdtii datoritd ciderii sursei de
alimentare cu energie electrici;
= distrugerea , degradarea sau aducerea in stare de nefunctionare
a unor utilaje sau instalatii ca urmare a nerespectérii normelor
de securitate a muncii sau a suprasolicitarii acestora.
= vatdmari corporale ale unor persoane (angajati sau clienti)
prezenti In obiectiv in momentul producerii unor incidente de
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A.

risc determinate de incendii accidentale ca urmare a unor
cauze tehnice sau nerespectarii normelor de exploatare;

= sustragerea unor sume de bani din casieria societitii,
patrunderea prin efractie pe timpul noptii sau inafara orelor de
program, in birourile societétii, cu scopul vadit de a sustrage
sume de bani din casierie sau bunuri ori alte valori apartinind
de APA CANAL BORS SRL, sau personalului angajat, comise
de personalul propriu sau de persoane ce nu au legaturd cu
unitatea.

CAPITOLUL VI

ANALIZAREA RISCURILOR IDENTIFICATE

in cazul unor incendii, produse din culpa unor salariati, persoanele din
apropierea focarelor de incendiu ar putea suferii vatamari corporale ce
necesitd ingrijiri medicale cuprinse intre 5 si 20 zile, fapte cu un
impact negativ asupra activitafii economice din cadrul societatii si
implicit pierderea temporara a capacitafii de muncd, urmate de
costurile necesare acordarii primului ajutor si a celor de tratament
intra si extra spitalicesc precum si importante pagube materiale.

In cazul intreruperii necontrolate a alimentarii cu energie electrica, pot
f1 inregistrate pierderi, in functie de anotimp si intervalul orar la care
se produc, prin intreruperea procesului economic in intregul obiectiv
pe o duratd de timp estimata intre 15 si 90 minute.

Distrugerea , degradarea sau aducerea in stare de nefunctionare a unor
aparate sau instalatii ca urmare a nerespectarii normelor de securitate
a muncii suprasolicitarea acestora , pot afecta activititile pe o
perioada cuprinsé intre 2 si 4 ore.

Sustragerea unor sume de bani din casieria societatii, furtul unor
piese de schimb sau componente de la utilaje din dotare, patrunderea
prin efractie pe timpul noptii sau inafara orelor de program, in
birourile societdtii ,cu scopul vadit de a sustrage sume de bani din
casierie sau bunuri ori alte valori apartindnd acesteia sau
personalului angajat, comise de personalul propriu sau de persoane ce
nu au legdturd cu unitatea, pot determina intreruperea partialda a
activitatii unitate cu o duratd de timp cuprinsa intre 1 si 2 ore.



7N

Specificul zonei in care este situat obiectivul :

Unitatea evaluata este amplasatd in Bihor, Judet cu un coeficient de
criminalitate specifica ridicata, respectiv  109,49%, fata de Comuna Bors,
Comuna care Inregistreaza un coeficient scazut, de 35,36 %. Precizam
faptul ca obiectivul este situat intr-o zond rezidentiala.

6.1 Din documentarea ficutid cu ocazia inspectiei perimetrale si a
subsistemelor de securitate precum si studiul statisticilor locale si
situatiei operative politienesti din zond, in jurul obiectivului au fost
identificati factori externi cu impact de risc la securitatea fizica,
asupra activitatii unitatii.

6.2.Cu toate cd riscurile identificate si tratate in prezentul capitol, nu au
generat nici un incident de risc in anul 2023, apreciem necesitatea
analizei cu responsabilitate al acestora cel putin prin  perspectiva
urmdtoarelor aspecte :

© Amplasarea obiectivului intr-o Comunad cu un coeficient de
criminalitate scdzut (35,36 %), fatd de cel la care se situeaza Judetul
Bihor, ridicat 109,49 %

& Conditiile sociale la nivel regional precum si impactul pe care unele
politici economice il au asupra zonei si care au determinat o usoara
scadere a infractionalitatii fatd de anul precedent (2022).

© Factorii socio - umani si cei legati de traditii si cutume locale, care
in anumite momente, pot determina escaladarea fenomenului
infractional in special legat de evenimente din viata societatii
precum i a unor factori criminogeni locali.

& Preocupdrile constante ale echipei manageriale al APA CANAL
BORS SRL, pentru asigurarea unui climat de securitate optim.

CAPITOLUL VII

ESTIMAREA RISCURILOR LA SECURITATE FIZICA

Identificarea riscurilor prezentate anterior ne oferd posibilitatea clasi-

ficarii acestora in functie de importanta lor pentru obiectivul supus evaludrii.

De asemenea, aceasta va permite determinarea prioritatilor in alocarea

resurselor pentru finantarea si controlul riscurilor.
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Pentru estimarea riscurilor vom face distinctia intre costurile directe st
indirecte, precum si ale daunelor ce pot fi provocate de riscurile identificate
si tratate in prezentul raport de evaluare.

» Costurile directe sunt cele legate de reducerea valorii activelor
obiectivului si de cheltuielile cu reparatiile si inlocuirile de
dispozitive, instalatii, echipamente, piese de schimb, materiale, etc.

» Costurile indirecte au in vedere pierderile de venituri ce pot fi
cauzate de intreruperile activitdtii pe o perioadd de timp determinata
si cheltuielile neprevazute (extraordinare), generate de producerea
unuia sau mai multor incidente de securitate, generate de riscurile
descrise.

In vederea estimarii cat mai reale, a riscurilor identificate, este necesar si
analizam cele doud dimensiuni ale expunerii la risc respectiv:

= frecventa pierderilor (numdrul de pierderi inregistrate intr-o perioada
datd);

® marimea pierderilor.

Pentru riscurile speculative, va trebui sa ludm in calcul urmatoarele
elemente : frecventa outputurilor pozitive si a celor negative;

" marimea acestor outputuri.

Pentru estimarea frecventei expunerii la risc, am procedat la calcularea
probabilitdtii ca un risc identificat sa genereze o singurd pierdere pe durata
unui an.

Pentru aplicarea metodei, am adoptat urmétorul sistem de exprimare a
probabilitatilor si care nu foloseste estimatiile numerice:

€ '"aproape zero", ceea ce inseamnd cd in opinia managerului
obiectivului evaluat, evenimentul nu va avea loc niciodata;

€ "slab", adica evenimentul, desi este posibil, nu s-a Intdmplat
niciodata pand in prezent si este foarte improbabil sd se intample in
viitor;

€ "moderat", cu referire la un eveniment care a avut loc din cand in
cand in trecut si care ar putea surveni §i in viitor;

X "sigur", insemnand ca evenimentul s-a produs in trecut cu
regularitate si este foarte probabil sa se producd si in viitor.

Prin asumarea acestei metode, suntem de acord cd majoritatea
expunerilor la risc sunt complexe, implicAnd mai multe pericole posibile.

Estimarea frecventei daunelor depinde de probabilitatea fiecaruia
dintre aceste evenimente in parte si de gradul de interdependentd dintre
evenimente.

In urma analizei factorilor ce pot determina aparitia si manifestarea
unor factori de risc, prin prisma sistemului de exprimare a probabilitéfilor,
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care

nu foloseste estimatiile numeric, apreciem ca probabilitatea

inregistrarii unor factori de risc este MODERAT.

Pentru determinarea cat mai reala a dimensiunii probabile a riscurilor

identificate, vom proceda la evaluarea acestora si prin metoda valorii
numerice:

a)

b)

c)

d)

CRITERII
cuprinzind estimarea riscurilor identificate la obiectivul
»APA CANAL BORS SRL”
utilizind metoda valorii numerice.

Criteriul de functiune -notat cu “F”- masoara care este consecventa
negativd sau daunele ce pot altera activitatea obiectivului supus
protejdrii; va avea asociat un punctaj pe o scara de la 1-5, ce va merge
de la “usor grav” la “foarte grav”.1 -Usor grav; 2 -Redus; 3-Mediu; 4-
Grav; S - Foarte grav. F = 4

Criteriul de substituire -notat cu “S”- masoard posibilitatea
repunerii bunurilor in cazul producerii unuia dintre riscuri; va avea
asociat un punctaj de la 1-5, ce va merge de la “foarte usor” la “foarte
dificil”.1 - Foarte usor; 2 -Redus; 3 -Mediu; 4 -Dificil; 5 -Foarte
dificil. S =4

Criteriul de profunzime -notat cu “P”- masoard profunzimea de
perturbare si efectele psihologice, in functie de riscul produs
(reprezintd imaginea companiei dupd producerea riscului); va avea un
punctaj asociat de la 1-5 si va merge de la “foarte usor” la “foarte
grav”.1-Foarte usor; 2 -Redus; 3 -Mediu ; 4 -Grav; 5 -Foarte grav.
P=4

Criteriul de extindere -notat cu “E” - masoara nivelul de extindere
al daunelor in cazul producerii unui risc la nivel geografic; va avea un
punctaj asociat de la 1-5 si va merge de la “individual™ la
international,1 -Individual; 2 -Sector; 3- Locatie; 4 -Judet; 5 -Tara. E
=4

Criteriul de agresiune -notat cu “A”- masoard nivelul de
probabilitate ca riscul sd se produca; punctaj asociat de la 1-5 si va
merge de la “foarte redus” la “foarte ridicat”.1 - Foarte redus; 2-
Redus; 3- Mediu; 4- Ridicat 5 - Foare ridicat. A = 4

Criteriul de vulnerabilitate- notat cu “V”- masoara posibilitatea ca
riscul detectat sa se produca si sa aiba un rezultat negativ real; punctaj
asociat de la 1-5 si va merge de la “foarte scazut” la “foarte ridicat™.1-
Foarte scazut; 2 -Scazut; 3- Mediu; 4- Ridicat; 5- Foarte ridicat. V=3
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7/ Criterii de evaluarea riscurilor:
o I = importanta evenimentului produs I=F x S =16
o D =daune produse D=Px E =16
o C =caracterul riscului C=1+D =32
o P = probabilitate P=AxV =12
o In urma calculelor se considera riscul:
© "foarte redus" cand numarul de puncte este <250:4
©® "redus" cand numarul de puncte este < 350;
© "normal" cand numarul de puncte este <401;
©® "ridicat" cand numarul de puncte este <550;
© "foarte ridicat" cind numirul de puncte este <1251

ER = cuantificare ER = Cx P =384 = RISC NORMAL.

In baza celor prezentate anterior, am procedat la estimarea fieciruia

dintre riscurile identificate, astfel:

A) In cazul producerii unor incendii in timpul programului de lucru,
persoanele din apropierea focarelor de incendiu ar suferii vatdmari
corporale ce necesitd ingrijiri medicale cuprinse intre 5 si 20 zile ,
costurile necesare acordarii primului ajutor si a celor de tratament
intra si extra spitalicesc, ce se pot ridica la 650 Ron/ persoani/zi si
pagube materiale de peste 150.000 Ron.

B) In cazul intreruperii necontrolate a alimentirii cu energie
electrica, pot fi inregistrate disfunctii prin Intreruperea activitatii in
obiectiv, in functie de anotimp si intervalul orar intre care se produce,
pe o duratd de timp estimatd intre 15 si 90 minute ceea ce ar
determina o paguba estimata intre 200 si 600 Ron.

C) Distrugerea, degradarea sau aducerea in stare de neintrebuintare
a unor aparate, dispozitive sau instalatii. ca efect al nerespectirii
normelor tehnice de securitate, suprasolicitarea instalatiilor si
utilajelor din dotare precum si cele determinate de interventia unor
persoane neautorizate, din interior sau a celor care patrund prin
efractie in obiectiv 1natara orelor de program, pot determina
perturbarea activitatii societatii, pe o duratd de timp cuprinsd intre 2
si 4 ore. si pagube materiale cuprinse intre 1.000 si 50.000 Ron.

D) Sustragerea unor sume de bani din casieria societatii, furtul unor
piese de schimb sau componente de la utilajele din dotare, patrunderea
prin efractie pe timpul noptii sau inafara orelor de program, in
birourile societatii,cu scopul vadit de a sustrage sume de bani din
casierie sau bunuri ori alte valori apartinind societatii APA



CANAL BORS SRL sau personalului angajat, comise de personalul
propriu sau de persoane ce nu au legaturd cu unitatea, pot determina
intreruperea partiald a activitatii unitate cu o durata de timp cuprinsa
intre 1 §i 2 ore si pagube materiale ce pot ajunge la 50.000 Ron.

CAPITOLUL VIII

STABILIREA CERINTELOR, MASURILOR SI MECANISMELOR
DE SECURITATE PENTRU SISTEMUL CE URMEAZA A FI

IMPLEMENTAT, DE ORDIN STRUCTURAL, TEHNIC,
TEHNOLOGIC $SI OPERATIONAL

Pentru asigurarea securitatii fizice la ,, APA CANAL BORS SRL,

situatd in Comuna Bors, Str. Principala, Nr.102 Judetul Bihor, tinand cont de

CE RN,

implementate urmétoarele masuri pentru obiective fard cerinte minimale
impuse :

1.

2.

Asigurarea controlului accesului  persoanelor, in obiectiv prin
personalul de serviciu prezent in unitate pe timpul programului.
Protectia perimetrald a obiectivului prin montarea unui gard
imprejmuitor, confectionat din plasd de sirmé@ pe stalpi metalici si
caramida, cu indltimea de cel putin 1.8 m, care sd impiedice
escaladarea si patrunderea prin efractie in birourile societatii , In
curtea interioard si celelalte locuri vulnerabile la securitatea fizica
stabilite prin prezentul Raport.

Restrictionarea accesului in spatiului destinat birourilor, magaziei,
arhivei , etc, prin asigurarea cu usi §si incuietori tip yale sau broascd a
tuturor incaperilor care addpostesc bunuri susceptibile a fi instrdinate.
Asigurarea iluminatului perimetral al obiectivului, pe timp de noapte
astfel Tncat sa permitd sesizarea incercarilor ilegale de patrundere in
spatiul protejat.

Asigurarea iuluminatului de securitate prin semnalarea zonelor de
iesire din obiectiv .

Achizitionarea unor instalatii, mijloace si dispozitive de prevenire si
stingere a incendiilor in incéperile destinate birourilor , arhivei ,
magaziei si altor locuri favorabile producerii unor incendii, care sa
permitd luarea primelor masuri pana la sosirea pompierilor.



7. Controlul accesului in Casierie si birourile APA CANAL BORS SRL,
prin instalarea unui subsistem de alarma antiefractie ,care sd permita
sesizarea oricaror incercari de patrundere ilegald in spatiul protejeat.

8. Monitorizarea locurilor vulnerabile la securitatea fizica prin instalarea
unui subsistem de televiziune cu circuit inchis TVCI.

9. Incheierea unui contract de monitorizare si interventie la evenimente,
cu o societate specializata si atestata pentru astfel de activitati, care sa
poatd asigura interventia operativd in cazul declansdrii alarmei
antiefractie.

10.Achizitionarea unui sistem de protectie UPS, care s& asigure conecta-
rea automati la reteaua interna in cazul céderii sursei de alimentare
principala si o autonomie de cel putin 30 minute, pentru subsistemele
de alarma Antiefractie si televiziune cu circuit inchis ( TVCI ).

11.Incheierea unor contracte de service pentru toate instalatiile,
dispozitivele, sistemele si subsistemele de securitate astfel incat sa
asigure mentenanta acestora si incadrarea in parametri tehnici si
functionali staboliti de producator.

CAPITOLUL IX

ESTIMAREA COSTURILOR DE SECURITATE, IN FUNCTIE DE
MASURILE DE SECURITATE PROPUSE SI
DE NIVELUL DE RISC ASUMAT

Din analiza Grilei de Evaluare a Nivelului de Risc pentru unitéti fard
cerinte minimale, din care rezulti un Nivel de Risc Acceptabil respectiv
58,58% si avand la bazd concluziile prezentate in confinutul raportului,
pentru incadrarea in nivelul de risc asumat, estimdm nivelul investitiilor
suportate de societate la urmatoarele costuri minimale:

B Cheltuieli cu achizitionarea ,instalarea si punerea in functiune a

sistemului de supraveghere video, estimate la 4.500 Ron.

Cheltuieli cu achizitionarea, utilajelor si dispozitivelor de prevenire si

stingere a incendiilor, estimate la 1.200 Ron.

Cheltuieli cu achizitionarea sistemelor de inchidere mecanofizicd, a

birourilo, estimate la 900 Ron.

Cheltuieli cu instalarea subsistemului de alarmé antiefractie, estimata

la 1.300 Ron.

Cheltuieli cu asigurarea iluminatului exterior perimetral si

iluminatului de securitate ,estimate la 1.200 Ron/ luna.
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BN Cheltuieli cu achizitionarea si montarea unui gard de protectie
antiefractie perimetral desfasurat pe cele 3 laturi ale obiectivului,
estimat la 15.000 Ron.

Cheltuieli cu asigurarea service-lui pentru subsistemele de alarmai si
TVCI, estimate 1a 150 Ron / semestru.

BX Cheltuieli cu instalarea unui sistem UPS, pentru protectia
subsistemelor Antiefractie si TVCI. estimate la 1.200 Ron.

Cheltuieli cu incheierea unui contract de monitorizare si interventie la
evenimente, estimate la 300 Ron/ luna.

BN Cheltuieli cu semnalistica privind existenta si functionarea
subsistemului TVCI, estimate la 50 Ron.

TOTAL COSTURI ESTIMATE = 25.800 Ron.

CAPITOLUL X

CONCLUZII

La momentul Efectudirii Analizei de Risc, la obiectivul ,APA CANAL

BORS SRL, situatd in Comuna Bors, Strada Principala, Nr. 102, Judetul
Bihor, au fost implementate urméatoarele masuri pentru obiective fara cerinte
minimale impuse:

1. Obiectivul este asigurat cu gard de protectie antiefractie pe toata
suprafata confectionat din plasa de sarma pe stalpi metalici,sau zidarie
din caramid4, cu inaltimea de cel putin 1,70 m.

2. Accesul in obiectiv este asigurat de o poartd metalica, pentru controlul
accesului si iesirii mijloacelor de transport si a persoanelor in si din
obiectiv. Poarta functioneaza pe pozitia deschis in timpul programului
si inchisd dupad terminarea programului

3. Incaperile destinate birourilor administrative si a altor spatii ce
adapostesc bunuri susceptibile la instrainare, precum si usile de acces
si geamurile perimetrale, sunt dotate cu elemente de protectie mecano
— fizica, cel putin din clasa I de rezistentd, certificate de producator si
asigurate cu incuietori tip yale sau broascd ori lacéte.

4. APA CANAL BORS SRL , are instalat un subsistem de televiziune cu
circuit inchis (TVCI), cu 8 camere de supraveghere , care au un
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terminal pe care pot fi vizualizate imaginile.. Subsistemul va asigura
transmiterea imaginilor care pot duce la recunoasterea persoanelor ce
patrund in timpul sau inafara orelor de program ori pe timpul noptii in
birouri sau curtea interioarda a obiectivului, camerele fiind dispuse
astfel:

¢ 4 camere amplasate pe stalpii de curent electric pe latura estica

care focalizeazd curtea interioars;

¢ 2 camere amplasate pe stalpul metalic aflat pe latura vestica,

care focalizeaza latura si utilajele parcate in curtea interioara;

c¢ 2 camere amplasate pe coltul cladirii de birouri, care

focalizeaza accesul in curtea interioard si la birouri;
Subsistemul va trebui sd asigure recunoasterea persoanelor si
stocarea imaginilor pe o perioada de cel putin 20 zile.
APA CANAL BORS SRL ., are instalat un subsistem de alarmi
antiefractie, cu 3 senzori de miscare, care sesizeaza orice incercare de
patrundere neautorizatd pe timp zi sau de noapte ori inafara orelor de
program, in holul de acces, birouri, prin declansarea alarmei si
transmiterea semnalului cétre societatea care asigurd monitorizarea si
interventia la evenimente, amplasati astfel:

4+ 1 senzor amplasat in holul de acces la birouri;

= 1 senzor amplasat in biroul financiar - contabil;

4% 1 senzor amplasat in biroul Arhiva si sedinte de instruire;
Societatea, are instalat un sistem de protectie UPS cu conectare
automatd la reteaua internd in cazul cédderii sursei de alimentare
principald, care sd asigure o autonomie de cel pufin 30 minute, pentru
subsistemul de alarmé antiefractie si TVCI.

APA CANAL BORS SRL , are instituite proceduri si sisteme interne
de prevenire si stingere a incendiilor, In scopul prevenirii declansdrii
unor focare de incendii generate de cauze tehnice, interventii umane
neautorizate, care sa permita luarea primelor masuri pana la sosirea
pompierilor.

Obiectivul are asigurat iluminatul perimetral pe timp de noapte prin
surse de iluminat pe suprafata exterioard, care sa asigure vizibilitate
deplind chiar i in conditii meteo nefavorabile.

APA CANAL BORS SRL, are incheiate contracte de service pentru
toate instalatiile, dispozitivele, sistemele si subsistemele de securitate
astfel incat s asigure mentenanta acestora si incadrarea In parametri
tehnici si functionali stabiliti de producator.

10.APA CANAL BORS SRL, are incheiat un contract de monitorizare $i

interventie la evenimente, cu o societate autorizatd si atestata pentru
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astfel de activitdti, care si asigure interventia operativd in cazul
declansarii alarmei antiefractie.

11.Obiectivul este prevdzut cu semne distincte la intrarea in unitate
privind existenta si functionarea subsistemului de televiziune cu
circuit inchis (TVCI)

12.APA CANAL BORS SRL , are asigurat iluminatul de securitate astfel
incat si permitd semnalarea zonelor de iesire din obiectiv .

PRECIZARI:

in conformitate cu prevederile Instructiunilor nr. 9 din
01.03.2013, masurile stabilite la Capitolul X, Concluzii, au fost
implementate in totalitate la momentul efectudrii analizei de risc, astfel
cid nu presupun angajarea de costuri suplimentare de catre
conducitorul unitatii beneficiare.

Prezentul Raport de evaluare, a fost intocmit in 2 (doud) exemplare
originale, din care unul la beneficiar, si un exemplar la Expertul evaluator.

7
/SECURITATEA FIZICA,

EXPERT EVALUATOR DE RISC
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